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Evaluacion de riesgos.

Actividades de control

Informacién y comunicacion

Monitoreo

La CDMB opera con un enfoque por procesos, facilitando la integracion de todos los componentes del Sistema de Control Interno. La CDMB logr Ia renovacion de sus sistemas de gestion de calidad, ambiental, seguridad y salud en el trabajo, asi como la acreditacion del Sistema de Vigilancia de Calidad del Aire. Estos logros demuestran un funcionamiento conjunto efectivo que

garantiza el cumplimiento de los objetivos organizacionales.

El sistema de Control Interno de la CDMB ha demostrado ser altamente efectivo, evidenciado por el cumplimiento de los planes operativos y estratégicos. Existe una clara alineacion entre los objetivos organizacionales y las acciones implementadas, permitiendo un seguimiento figuroso de las actividades y la correccién oportuna de desviaciones.

Las lineas de defensa estan debidamente documentadas en el Sistema Integrado de Gestion y Control (SIGC), detalladas en el manual de Administracion del Riesgo. Los roles y responsabilidades de los lideres de proceso estan claramente establecidos, Io que fortalece la ejecucion efectiva del control intemo en toda la organizacion.
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Fortale:
L2 enidad continda implementando la estrategia para sensibilizar a su personal sobre el Codigo de Integridad. Esta iniciativa busca reducir
4|

deswacmnes fume tar un ambiente laboral positivo de manera efectiva los asuntos disciplinarios intemos. Ademas, se est
sobre el régimen disciplinario intermo, abordando los aspectos relacionados dentro de la entidad.

fad:
Coe funcionarios aiin o dentifcan a inea de denuncia e de a COMB y no se ha evaluado su efectividad. Esta situacion representa unal
debilidad, ya que Ia falta de conocimiento del mecanism formar sobre situaciones irregulares puede obstaculizar la deteccion
temprana de posibles violaciones al C6digo de Integridad y retrasar la implementacion de medidas correctivas oportunas.

Estado del componente presentado en el informe anterior

ortaleza: La entidad ha implementado una estteg integral para sensibilizar a su personal sobre el Codigo de Integridad. El objetivo principal de
esta iniciativa es reducir las fomentar laboral positivo y abordar eficazmente asuntos disciplinarios
ermos, como complemento a estas medidas, se T cread una catla detallada soe @ régimen disciplinario intero, la cual aborda los
aspectos relacionados con la disciplina en la entidad.
Debilidad: La entidad carece de una linea de denuncia interna establecida y atn no se ha evaluado su viabilidad. Esta situacion se presenta como
una debilidad, dado que la ausencia de un mecanismo formal para informar sobre situaciones irregulares puede obstaculizar la deteccion temprana
de posibles violaciones al codigo de integridad, asi como la implementacién de medidas correctivas oportunas. Esta carencia podria incidir
negativamente en la eficacia de los cantoles iemos ¥ en la gestion de riesgos dentro de la organizacion.
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Fortaleza:
- La entidad ha actualizado el Manual de Administracion del Riesgo conforme ala Guia No. 7 del Departamento Administrativo de la Funcion
Publica.
- Se realizaron talleres para la construcci6n de la FODA institucional y las FODAS por proceso, asi como la actualizacion de los 16 mapas de
riesgos por proceso, destacando la identificacion de riesgos de corrupcion, gestion, seguridad de la informacion y fiscales.
- La entidad ha actualizado los controles y planes de mejora para prevenir y detectar posibles acciones fraudulentas.

b

ebilidad:
El personal nuevo no identifica o desconoce las acciones necesarias para mitigar los riesgos de corrupcion, fiscales, de seguridad digital y de
gestion.

Fortaleza:

- La entidad asegura una adecuada distribuci
erores o ncumplmentos de alto mpacto en a operacd

-Se lleva a cabo la evaluacion y actualiza e de procesos, procedimientos, politicas de operacion, instru
henam\emas para garantizar la correcta apllcacmn de las actividades de control principales.

n de funciones, segregando responsabilidades entre diferentes personas para reducir el riesgo de
n.

s, manuales y otras.

EI personal nuevo de la Alta Direccion desconoce las actividades de control necesarias, lo que puede afectar la efectividad de los mecanismos de
control implementados

Fortaleza:
La entidad gestiona la informacion de manera eficaz y estratégica para alcanzar sus metas y objetivos. Se distingue por implementar procesos y|
procedimientos que evaliian regularmente la efectividad de los canales de comunicacion externos y la calidad de sus contenidos. Esto permite|
identificar areas de mejora y optimizar la comunicacion con la audiencia piblica. Ademas, realiza andlisis periédicos de las evaluaciones de
percepcion por parte de usuarios y grupos de valor, adoptando un enfoque proactivo para incorporar mejoras continuas, garantizando asi unal
adaptacion constante a las expectativas y necesidades de los diferentes grupos de interés.

Debilidad.
En el primer semestre de 2024 se construyo el Plan de Accion Cuatrienal 2024-2027 "El agua nos une: es tiempo de la seguridad hidrica’. Se hal
observado una debilidad en la armonizacion de las 44 actividades asignadas a las diferentes dependencias de la entidad.

« La entidad actualizo el Manual de Administracién del Riesgo de acuerdo a la Guia No. & del Departamento de Administrativo de la Funcion
Pbiica incluyendo la identificacion de los riesgos fiscales.

« La entidad realizé jomada de actualizacion de las FODA Institucional y FODA por Proceso al igual que la actualizacion de los 16 Mapas de
Riesgos por proceso, resaltando la identificacion de los riesgos de Corrupcion, de Gestidn, de Seguridad de la Informacion y Fiscales.

« La Entidad actualizo los controles y p\anes de mejora para prevenir y detectar posibles acciones fraudulentas.

Semantuvo la

- La Alta Direccion monitorea activamente los factores intemos y externos que puedan generar cambios significativos en el entormo de Ia entidad. ceeacion
Ademas, se analizan los riesgos asomadus a la prestacion del servicio.

Debilidad:

Las acciones establecidas para abordar las materializaciones de riesgo podrian ser insuficientes o poco efectivas. Esta situacion podria conllevar a

una ausencia de mejoras continuas y a la persistencia de riesqos no miigados:

Fortaleza:

+ Para el desarrollo de las actividades de control, la entidad considera la adecuada division de las funciones y que éstas se encuentren segregadas
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Debilidad:

- Adaptacion a un sistema de informacion nuevo y la resistencia que esto conlleva

Fortalez

L2 entigad cuenta con un enfogue solidoy es(mcmudo para gestionar Ia informacion de manera eficaz, utiizandola eslraleglcameme para
alcanzar metas y objetivos. Ademas, se distingue por | le procesos y e evaldan fectividad de
los canales de comunicacion con partes externas, asi Com I calidad do sut conenos, o que permite identificar éreas de me}ura para optimizar
la comunicacin con diversas audiencias. A aliza andlisis periédicos de los resultados de las evaluaciones de percepcion por parte d
usuarios o grupos de valor, adoptando un enfogue proactivo para la incorporacion de mejoras continuas y garantizando una adaptacin constante
alas expectativas y necesidades de los diferentes grupos de interés

Debilidad:

La urgamzacmn podria enfrentar una interna si los empleados por la Alta Direcci6n para transmitir
los objetivos y metas estratégicas no resultan eioios & no son evaluados 6o manera regular. La falta de comprension clara por parte del
personal acerca de su rol en la consecucion de los objetivos estratégicos podria dar lugar a una falta de alineacién y coordinacién dentro de la
organizacion
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Semantuvo la
calficacion

Fortaleza:
La entidad cuenta con un sistema de evaluacion independiente y periddica que permite monitorear y apoyar las actividades del Plan de Accion y
los diferentes instrumentos del Sistema Integrado de Gestion y Control (SIGC), tales como planes operativos, mapas de riesgos, revisiones por la|
direccion y registros de mejoramiento continuo. Esto proporciona una vi tegral de las operaciones, evaluando tanio el disefio como la
efectividad de los controles establecidos. Esta practica refuerza el Sistema de Control Interno al identificar y abordar posibles deficiencias de|
manera objetiva y precisa.

Debilidad.
Se observa una debilidad en el monitoreo de las actividades, considerando que el Plan de Acci6n Cuatrienal 2024-2027 fue aprobado el 30 de abil
de 2024 y que los mapas de riesgos para la vigencia 2024 se elaboraron durante mayo de 2024,

Fortaleza:

La entidad cuenta con un sistema de evaluacion independiente periddica y considera evaluaciones externas de organismos de control, vigilancia,
certificadores. Esto permite tener una mirada independiente de las operaciones y evaluar tanto el disefio como a efectividad de los controles
establecidos. Esta practica fortalece el Sistema de Control Interno al identificar y abordar posibles deficiencias de manera objetiva y precisa.
Debildad:

No se especifica que las deficiencias de control interno sean reportadas a los responsables de nivel jerérquico superior. Esto podria generar una
falta de comunicacion y responsabilidad en la gestion de las deficiencias identificadas. La falta de una estructura clara de reporte

acciones correspondientes podria debiltar la eficacia del Sistema de Control Interno al no abordar adecuadamente las deficiencias encontradas
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